KISISEL VERILERI KORUMA KURUMU-Kamuoyu Duyurusu (Belediyeler)

Kurumumuza iletilen gesitli ihbarlarda belediyelerin internet Gizerinden emlak vergisi veya beyan
bilgisini sorgulama sayfalarinda yalnizca T.C kimlik numarasi girilerek vatandasin emlak bilgilerine
ulasiimasinin kisisel verilerin korunmasi agisindan sorun teskil ettigi ifade edilmis, konunun 6698 sayili
Kisisel Verilerin Korunmasi Kanunu (Kanun) kapsaminda incelenmesi talep edilmistir.

S0z konusu talepler kapsaminda Kisisel Verileri Koruma Kurulu (Kurul) tarafindan alinan 25/02/2021
tarih ve 2021/140 sayili Karar ile “...bazi belediyeler tarafindan internet tizerinden verilen vergi 6deme
hizmetlerinin dyelik ve sifre ya da c¢ift dogrulama yolu ile sisteme giris yapilmasi sureti ile
gerceklestirildigi ve bu uygulamalarin Kanuna uygun oldugu, ancak bazi belediyeler tarafindan sunulan
hizli sorgulama ya da bor¢ 6deme uygulamalarinda sadece tek bir bilgi girilerek kisilerin borg bilgisine
ulasilabildigi; her ne kadar kisiye ait isim ya da mdilke iliskin bilgilere erisim mimkiin olmasa da borca
iliskin bilgiye erigsim saglanabildigi anlasiimis olup, bu durumun Kanunun 12°nci maddesinin 1 numarali
fikrasinin (b) bendinde yer alan kigisel verilere hukuka aykiri olarak erigilmesini nlemek hiikmiine aykiri
oldugu degerlendiriimekle birlikte bahse konu uygulamalara iligskin olarak belirli bir belediye hakkinda
Kurumumuza iletilmis herhangi bir sikayet bulunmadidi dikkate alindiginda bir hak mahrumiyetinin
olusmadigi, ancak Kanuna aykiri uygulamalarin devam ediyor olmasi nedeniyle konu hakkinda Cevre
ve Sehircilik Bakanligina ve Tlirkiye Belediyeler Birligine bilgi veriimesine

- Diger taraftan Belediyelerce sunulan séz konusu uygulamalarin yeniden dlizenlenmesi hususunda
Belediyelere 3 (iig) ay slire verilmesine ve Kanunun 18 inci maddesinde yer alan yaptirimlara iliskin
hiikiimlerin Belediyelere hatirlatiimasina...”

Karar verilmigtir. ilgili Karar kapsaminda 09.04.2021 tarih ve 52863 sayili yazimiz ile tim biylksehir
belediyelerine, il belediyelerine, ilce belediyelerine ve belde belediyelerine “s6z konusu uygulamalari
yuriten belediyelerin bu yazi tarihinden itibaren 3 ay icerisinde bu uygulamalari sonlandirmalari ve
Kanuna aykiri veri isleme faaliyetlerini durdurmalarina” karar verildigi, “Kanuna aykiri veri isleme
faaliyetini surdiren Belediyeler hakkinda Kanunun 18 inci maddesi kapsaminda idari islem

uygulanacagi” hususlari iletilmistir.

Bilindigi lizere, Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler) kapsaminda kisisel verilere
gerekmesi halinde uzaktan erisim icin iki kademeli kimlik dogrulama kontrolinin uygulanmasi
onerilmektedir. Bu kapsamda bagkalarinin kolayca ulagabilecedi 6rnegin kiginin T.C kimlik numarasi ve
dodum gunu bilgisinin sorgulanarak erisim imkéani veren sistemler tek kademeli dogrulama olarak kabul
edilirken, kisinin TC kimlik numarasinin yani sira Kigiye 6zel olusturulmus sifre ya da kisinin daha énce
bildirmis oldugu telefon numarasina iletilen SMS kodu ile erisim saglanan sistemler iki kademeli
dogrulama olarak kabul edilmektedir. Bu gergcevede 1398 adet buyuksehir belediyesi ile bagli ilgeleri, il
belediyeleri ile bagli ilce ve belde belediyelerinin internet siteleri Gzerinden verdikleri emlak vergisi borg
sorgulama ve 6deme-hizli 6deme sistemlerinde yapilan incelemede cift faktorli dogrulamaya bakilirken
ilk dogrulamanin TC kimlik no, ad soy ad, vergi no gibi verilerle yapilirken ikincil dizeydeki dogrulamanin
kisiye 6zel olusturulmus uyelik, SMS ya da e-postaya iletilen sifre gibi bir sistemle gercgeklestirilip
gercgeklestiriimedigi, ikincil dizeyde kisiye ait bagkalarinin da erisebilecegi telefon no, dogum tarihi, anne
baba adi gibi bilgiler yerine sadece kisiye 6zel olarak belirlenecek ve sadece ilgili kisinin erisebilecegi
verilerin istendigi sistemlerin varligi incelenmistir.

Kurulun 25.02.2021 tarih ve 2021/140 sayili Karari ile belirlenen 3 aylik sirenin dolmasini miteakip
yapilan inceleme neticesinde Kurulun 21.10.2021 tarih ve 1077 sayili Karari ile Belediyelere iletilen
yazilar uyarinca bazi belediyelerin gerekli degisiklikleri yaptidi, ancak birgok Belediyenin ilgili Karar
cercevesinde gerekli glvenlik tedbirlerini almadigi ve halihazirda emlak vergisi bor¢ sorgulama ve
6deme hizmetleri sunumunda “tek faktorli dogrulama” uyguladidi tespit edilmis olup, Kanunun 12 nci
maddesinin 1 numarali fikrasinin (b) bendinde yer alan kisisel verilere hukuka aykiri olarak erigilmesini
onlemek hilkmune aykiri uygulamalara devam ettigi anlasilan belediyeler ile ilgili olarak 25.02.2021 tarih
ve 2021/140 sayili Kurul Kararinin gereginin yerine getiriimedigi degerlendirmesinden hareketle bahse
konu aykiriliga sebebiyet verenler hakkinda Kanunun 18 inci maddesinin (3) numarali fikrasi
kapsaminda disiplin hikimlerine gore islem yapilmasi ve sonucundan Kurula bilgi verilmesi hususunda
ilgili belediyelerin talimatlandiriimasina karar verilmistir.



